Guia de inicio del
curso Ciber IQ

Onboarding para alumnos N1 y N2



E1l Concepto

Formacion practica en
ciberseguridad
defensiva.

Orientacion 100% a
operativa real SOC y rol
Blue Team.

Desarrollo de criterio
técnico integral: desde
la deteccion hasta la
documentacion.

Tus Objetivos

Do

v/

Dominar la teoria técnica y
estructural.
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Analizar alertas en un laboratorio
con eventos reales o simulados
controlados.

Operar con platatormas SIEM
lideres en el mercado.

Gestionar incidentes y
documentacion profesional SOC.
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La Ruta General del Analista

Acceso a » | Despliegue | ;_L Gestidén Lo Documentaci L®™X{ Resultado |

Discozd 'mgl Wazuh ({ IRIS |pg 6n | Final
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Pasos Siguientes

Post-Registro Post-Compra

B Confirmar correo electrénico. Activacion automatica del plan.

Asignacion de rol de seguridad en
Discord.

B Acceder a la plataforma web.

B Ingresar a Discord mediante
[URL_DISCORD]

B Leer guia inicial y normativa.

Desbloqueo de médulos tedricos.

Provisidon de accesos a Wazuh e IRIS.

Autorizacion para inicio de
practicas.

Troubleshooting

¢No ves el correo de confirmacion? Revisa las carpetas de Spam o Promociones.
Soporte: [CANAL_SOPORTE] con [RESPONSABLE_SOPORTE ]
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Comparativa Tactica: Plan N1 vs Plan N2

Base Técnica (Ambos Planes)

Acceso a teoria, Discord, Wazuh e IRIS

Plan N1 Plan N2

Practicas SOC y Analisis de alertas

Casos de uso, Dashboards y eventos

SIS

Documentacion SOC y Soporte comunitario

CSISIS

Capa de Empleabilidad (Solo N2)

Sesion 1:1 personalizada

Revision de CV y Optimizacion de LinkedIn

Orientacidn laboral y Preparacion para candidaturas SOC

NSANAY

Plan N1 = Maestria Técnica Operativa | Plan N2 = Maestria Técnica + Posicionamiento Profesional
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Integracion con la Comunidad Tactica

_ Soporte
Anuncios y técnico y

Actualizaciones
dudas

Discord:

[URL_DISCORD]

Comunidad y Laboratorios
seguimiento y practicas

Canales Prioritarios

Bienvenida | Normas | Guia del
servidor | Anuncios |
Actualizaciones | Soporte por
modulos | Laboratorios y practica
| Analisis de alertas

Protocolo de Presentacion

Indica:

Nombre/Alias, Nivel actual,
Background (IT, redes, desde cero),
Objetivo, Plan (N1/N2)
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Protocolo de Escalado y Soporte

i

L L]
L L 1]
L

op&eBED @
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#

- ® | € v

Modulo:

Exrror:

Plantilla Estricta de Soporte:

Herramienta:
Problema:
Qué intenteé:

Captura anonimizada:
Pregunta concreta:

— e . e S S S I S S S S I S S

— . D S S D S S S S . S S S S S, S S S S SIS S S S S S S S . .
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El uso de esta plantilla es obligatorio para mantener el estdndar de la industria en la resolucion de incidentes.
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Arsenal Defensivo: Wazuh (SIEM Principal)

v| Monitorizacion mediante
alertas y eventos. T

v| Despliegue y gestion de ReEU DESRgee
ag e n t e S . Eventos por Hora Distribucidn de Severidad

I ~ @ HIGH
I 15%
il

v| Revisidén de reglas y mapeo . |I =
con MITRE ATT&CK. Nop... . gt

v| Filtrado de eventos y analisis Kisiie seveity

2023-18-27 14:38:15 | [dazuh] Alert: "Hultiple failed login atteaspts’ Top Alezting Hosts

| § : 192, 168.1,50 | Destination: 10.8.9,18
de IPS/HD Sts . | ;:;jih'-' HIOH e m 192.168.1.50 oo—

2023-10-27 14:28:45 | [Mazoh] Alert: "Unuswal netwock traffic’
| Source: 172.16.8.108 | Bestimation: 18.8.0.10 HEDTIUH
| Severlty: HMEDIOM

172.16.0.100 E—

10.0.0.25 -

2023-10-27 14:25:10 | [Wazwh] Event: "Service started: sshd'

v| Interpretacion de severidad
de damenaZzas. | ixiiiyfﬂiw-m LW

10.0.0.0 -

v| Investigacion y documentacion
de hallazgos.

&) NotebookLM



Operativa Wazuh: Acceso y Flujo de Analisis

Alerta

Regla
=> desencaden-

ante

Credenciales Seguras

URL: [URL WAZUH]
Usuario: [USUARIQ]
Clave: [CONTRASENA TEMPORAL]

*Las credenciales definitivas se entregan por canal seguro.*

R T e e e e e

=N

Host
afectado

Triage Pipeline

=N

IPs
involucradas

Usuario/
Proceso

BN

Eventos
relacionados

=[>. Generaciodn
de Hipotesis

.4). Conclusion
Analitica
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Arsenal Defensivo: DFIR-IRIS (Gestion de Incidentes)

v| Plataforma para transformar

alertas en casos documentados. o
DFIR-IRIS Incident Case #4021

“| Creacion integral de casos y
Cie rre. @ 2623-10-27 15:00 UTC - 10Cs

Alert: Initial Suspicious Activity
IP: 192.168.1.50
e F [ ] s F 3
© 2023-10-27 15:85 UTC - IP: 16.0.8.10
v| Insercion y validacion de e R ereitet cact pasz fash (SHRZS6): a4fScs. .09
. . Domain: malicious.net
evldenClHS ‘ Q 2023-18-27 15:12 UTC -
, Evidence: Memory Dump Imported Evidences
v| Documentacion del Timeline del S Ba emory_Dump_20231627.nen
I0Cs Extracted from logs (Size: 166B)
ataq ue. - B Auth_Logs 26231627.csv
4 Phishing_Email_Sample.msg

O 2023-10-27 16:00 UTC - AR . :
Case Updated: Severity High Bi Registry_Hives_Export.zip

v| Registro y analisis de IOCs.

Status: In Progress | Severity: High | Owner: S0C Analyst L2 | Total Evidence: 4 | I0Cs: 4
v] Clasificacidén de criticidad y ~S——
simulacion de escalado.
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Operativa IRIS: Acceso y Puente Wazuh-IRIS

Credenciales Seguras

URL: [URL_IRIS]
Usuario: [USUARIO]
Clave: [CONTRASENA_TEMPORAL]

*Acceso entregado por canal privado o sistema seguro.*

Bridge Pipeline

Detectar
alerta
(Wazuh)

Analizar Crear caso Anadir Clasificar Cerrar o

contexto (IRIS) evidencias criticidad Escalar
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Mapa de Ruta Teodrica

Recomendada
SIEM
Q
Linux
V)
Redes
Fundamentos

MITRE

Wazuh Logs

o Alertas

SOC / Blue Team

Empleabilidad
(Para N2)

¢  Documentacion
o IRIS

Casos de Uso
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Criterios de Validacion para Fase Practica
Antes de acceder al laboratorio con eventos controlados, debes

comprender con exactitud:

1. Qué es un evento (Raw data).

2.

Queé

es

una alerta (Deteccidn y trigger).

&)

Qué

€S

una regla (Logica condicional).

2 es

una severidad (Nivel de impacto).

3 es

un falso positivo (Ruido operativo).

3 es

una conclusion SOC (Veredicto final).
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Despliegue de Practica por Fases

1 Fase 5: Simulacién de Operativa SOC (Flujo completo)

Fase 4: Casos de Uso (Investigaciones complejas)

H'Fase 3: Documentacion en IRIS (Estructura del caso)
——ﬁiFase 2: Primer Analisis SOC (Alertas basicas)

Fase 1: Familiarizacion (Entorno y UI)
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Initializing Mission...

Terminal Output - /bin/bash

> Ejecutar paso 1: Confirma tu registro web.
> Ejecutar paso 2: Accede a [URL_DISCORD].

> Ejecutar paso 3: Lee y acepta la normativa de seguridad.

> Ejecutar paso 4: Inicia el primer modulo teodrico.

Bienvenido al Blue Team. La mision comienza ahora.
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